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DRAYTEK 2915/2915AC — CONFIGURATION DU NAT

Ce guide est destiné a pouvoir mettre en service le systéme NAT sur les routeurs DrayTek 2915 /
2915ac.

Il regroupe plusieurs configurations possibles, choisissez la configuration correspondante au NAT que
vous souhaitez déployer.

La redirection de port est une fonctionnalité qui redirige une demande de connexion sur un port
spécifique du WAN du routeur vers I'hote sur le LAN du routeur. En traversant le NAT, le routeur peut
changer le port de destination. Ce document explique comment configurer la redirection de port sur
les routeurs DrayTek Vigor.
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Le NAT pour accéder a un serveur dans le LAN depuis Internet

Dans cet exemple, vous souhaitez fournir un accés RDP (Remote Desktop Protocol) a un ordinateur
distant vers un serveur dans le LAN du Routeur DrayTek. Cette redirection est accessible a tous. Pas
de restriction sur la source.

DrayTek 2915 [ 2915ac

IP publigue :

/ 78.192.180.239

.......) L I

. 5 Port publique :

NEEEEE cee

11000 en TCP

IP:192.168.1.10

Se connecter au Routeur. Dans le menu de gauche, cliquez sur le menu « NAT » et sur « Port
Redirection ». Cliquez et éditer le « profile 1 »

DrayTek
RO | NAT >> Port Redirection

Vigor2915 Series AEMME DO

Dashboard Port Redj{Jction | Set to Factory Default |
MFETGE WAN
Online Status Ind able Service Name Protocol  Public Port Source IP Private IP
Interface
L O AL =
WAN 2. a ALL Any
LAN 3. O ALL Any
Hotspot Web Portal
Routing 4. a ALL Any
NAT
Port Redirection 3. O ALL Any
6. O ALL Any
i O ALL Any
Hardware Acceleration 8 O ALL Any
Firewall 9. O ALL Any
Vigor2915 Series ATHME D>
NAT == Port Redirection
m Cochez « Enable »

Index No. 1

Dashboard

Renseignez le service

MFETGE
v

Online Status & Enable —_—

Mode | Single v |
Senice Name RP Le RDP c’est du TCP
WAN Protocol
LAN T .
Hotspot Web Portal WAN Interface ALL v Le port publique du routeur
Routing Public Port
MAT

Port Redirection Source IP Ay v L’IP du serveur dans le LAN
Private Port 3389
rvate Fo Le Port RDP du serveur dans le LAN

Hardware Acceleration Note: ) )
Firewall In "Range” Mode the End IP will be calculated aut cally once the Public Port and
User Management | ok " || dear || cancel |

Cliquez sur le bouton « OK » pour valider la configuration.



DRAYTEK 2915/2915AC — CONFIGURATION DU NAT

DrayTek Vigor2915 series AEREME D&

m NAT »> Port Redirection
Dashboard Port Redirection | Set to Factory Default |
Wizards WAN
Online Status Index Enable Service Name I Protocol Public Port Source IP Private IP
nterface
1 RDP ALL TCP 11000 Any 192.168.1.10
WAN 2 O ALL Any
LAN 3. O ALL Any
Hotspot Web Portal
Routing 4. 0O ALL Any
NAT
Port Redirection 3 O ALL Any
6. O ALL Any
1. O ALL Any
2 [m | Al Anw

Avec les paramétres ci-dessus, les demandes de connexion initiées sur le port 11000, seront transmises
vers l'adresse IP privée 192.168.1.10 sur le port de destination 3389, que le service RDP écoute en TCP.
Désormais, les clients depuis Internet peuvent accéder au serveur connecté au réseau local via
I'adresse IP WAN et le port public du routeur.
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Le NAT avec IP source limitée pour accéder a un Serveur depuis Internet

L’administrateur réseau peut spécifier I'lP source lors de la redirection de ports. Cette fonction peut
étre utilisée dans le cas ol vous souhaitez uniquement autoriser certaines des adresses IP a accéder
au serveur derriére le routeur et augmenter le niveau de sécurité tout en autorisant I'acces a Internet.
Par exemple, si I'administrateur réseau autorise uniquement I'adresse IP 200.200.200.200 a utiliser le
service RDP sur 192.168.1.10.

”Q’ i
T

IP publique : 250.250.250.250

Pas o accés au systeme RDP

il

IP publique : 200.200.200.200

Acces autorise au systemeROP

DrayTek 2915 / 2915ac

IP publique :
78.192.180.239

”~
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L=

IP:192.168.1.10

Se connecter au routeur. Dans le menu de gauche, cliquer sur le menu « Objects Setting » et sur « IP
Object ». Cliquer et éditer ensuite sur le « profile 1 »

s 0

Dashboard
Wizards
Online Status

Search Menu

WAN
LAN

Hotspot Web Portal
Routing
NAT

Hardware Acceleratic
Firewall
User Management
Objects Setting

IP Object

Vigor2915 Series

Objects Setting == IP Object

0

il i e = &

Create from ARP Table
Create from Routing Table

| Set to Factory Default |

IP Object, files:
View: L ~ | | | \ Search \
Ind Name Address Index Name Address
1 17
2 18.
3. 1.
4. 20.
3. 21,
6. 22.
i 2.
8. 24,
9. 25,
10. 26.
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I Vigor2915 Series AT MME I

Objects Setting == IP Object
Profile Index : 1 Entrez un nom d’Objet
Name: [RDP 1P AUTORISE
Interface: |Ar1y7v'|
Address Type: |W|
Mac Address: E:m:m:m:ﬁ:ﬁ Renseig‘nez I’adre:<>se IP
Start IP Address: [200.200.200.200 T ayant acces au service RDP
End IP Address: 0.0.0.0 Select
Subnet Mask: 256255 265 254 /31 ~
Invert Selection: O
Next ==
| oK | | Clear | | Cancel |

Objects Setting == IP Object

Create from ARP Table
Create from Routing Table

| Set to Factory Default |

IP Object Profiles:

View: | All ~ | | | | Search |
Index Name Address Index Name Address
1. RDP IP AUTORISE 200.200.200.200 17.
2. 18.
3. 13.
4. 20.

Dans le menu de gauche, cliquez sur le menu « NAT » et sur « Port Redirection ». Cliquez et éditer
ensuite sur le « profile 1 »

DrayTek Vigor2915 series AFE MY DO
m NAT == Port Redirection
Dashboard Port Redi@®ction | Set to Factory Default |
Wizards WAN
Online Status Ind able Service Name Protocol  Public Port Source IP Private IP
Interface
= AL =
WAN 2. O ALL Any
LAN 3. O ALL Any
Hotspot Web Portal
Routing 4. 0O ALL Any
NAT
Port Redirection o o R Y,
6. O ALL Any
i O ALL Any
Hardware Acceleration & o ALL Any
Firewall 9. O ALL Any
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NAT == Port Redirection

Cochez « Enable »

Index No. 1
Enable —

Mode | Single v |

Renseignez le service

Senice Name

i Le RDP c’est du TCP
Protocol |TCP W |

Le port publique du routeur
Public Port 11000
L Prendre I'IP Objet « RDP IP AUTORISE »
Source IP |IP Object ~ | |1-RDP IP AUTORISE +

Start: 200.200.200.200 End: 200.200.200.200

WAN Interface

I;
£
=

Private IP 192.168.1.10
Private Port 3389 Le Port RDP du serveur dans le LAN

Note:
In "Range” Mode the End IP will be calculated a‘atically once the Public Port and Start IP have been entered.
|

| Clear | | Cancel |

Avec les paramétres ci-dessus, les demandes de connexion depuis I'adresse IP 200.200.200.200
envoyées au routeur sur le port 11000, il transmettra la demande a 'adresse IP privée 192.168.1.10 et
changera le port de destination en 3389, que le service RDP écoute en TCP.

Les demandes de connexion depuis I'adresse IP 250.250.250.250 envoyées au routeur sur le port
11000 pour le service RDP mais elles seront bloquées par celui-ci car I'lP source n’est pas autorisée.

DrayTek 2915 f 2915ac

2,
-

IP publique : 250.250.250.250

IP publique :
78.192.180.239 E =

Pas d'accés au systeme RDP

(AR NN N NN
“ Portpubligiet °

11000 en TCP

a5

.oo-h.a----o =

AN

IP:192.168.1.10

seessssses wesssssssee®

Connexion Bureau
h' L Sl
—— Ordrates |78 12 190 2% 19000
P S——————
o
T e et i (i

1P publique :
200.200.200.200

Désormais, Seul le client dont I'lP source est renseignée dans « I'IP Object » depuis Internet peut

accéder au serveur en RDP sur le réseau local du routeur via I'adresse IP WAN du routeur et le port
public défini.
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Utiliser le Range port NAT pour accéder a un Serveur depuis internet

L’administrateur réseau peut spécifier une Redirection de plage de ports dans « Open Ports ». Cette
fonction peut étre utilisée dans le cas ou nous souhaitons rediriger un ensemble de ports vers une
seule et méme IP.

Prenons I'exemple d’un téléphone IP qui doit pouvoir joindre son PBX sur les ports indiqués ci-dessous.

—5IP: 5060/ UDP (SecSIP: 5061 f TCP)—p»
MEDIA: 9000-10999 | UDP ———p»
L Provisioning : 80 & 443 [ TCP
WAN

Se connecter au Routeur. Dans le menu de Gauche, cliquer sur le menu « NAT » et sur « Open
Ports ». Cliquer et éditer ensuite sur le « profile 1 »

DrayTek 2915 / 2915ac

NAT Device 3CX Phone System

Vl'gor29 15 Series

m NAT == Open Ports

Da_shboard Open Setup | Set to Factory Default |

mlzizf‘:‘.tams Ind Enable Comment VAN Interface Source IP Local IP Address
1 O Any

S h M

-0 o

WAN 3. a An

LAN = >

Hotspot Web Portal 4. (] Any

Routing

NAT 5 ] Any
6. () Any

Open Ports 1. O Any
8 n Anv

Vigor29 15 Series

MAT >> Open Ports >> Edit Open Ports Cocher « Enable »
Index No. 1
Enable Open Pots —— Nommer le Service
Comment PBX 3CX 1
WAN Interface [WAN1 v | L’adresse IP de la Machine
Source IP | Any v | I
Private IP [192.168.1.10 e I
i Redirection d’un port
Protocol Start Port End Port Protocol 0 Fort BN
1. |Tcr v 180 LD | [ TCPUDP v | D | Redirection d’une plage de ports
3 (P v (a3 | a3 | 4 [TcPUDP v| o o =
5. [P | [soe0 | [soe0 | 6. [TCPMUDP v | D i
7. [TeP v| [soe1 | [soer | & [TCPADBes= 0 0
9. [uP  v| [sooa | [108 0. [TcPwDP ~| o | o |
[ ok " ][ cear || cancel |
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DrayTek gavrvsjigss AEMWD D o

m NAT == Open Ports
Dashboard Open Ports Setup | Set to Factory Default |
FET
0|:|Zi?1:e i‘.tatus Index Enable Comment WAN Interface Source IP Local IP Address
1. PBX 3CX WWAN1 Any 192.168.1.10
earch Menu 2 O Any
3. O Any
Hotspot Web Portal 4, O Any
Routing
NAT 3 o Any
6. O Any
Open Ports 1. O Any
8. O Any
Hardware Acceleration 9. O Any
Cirourall

Désormais, Seul le téléphone depuis Internet peut accéder au serveur PBX sur le réseau local du
routeur via l'adresse IP WAN du routeur et les ports publiques définis.

Troubleshooting
Si la redirection de port ne fonctionne pas comme prévu, veuillez vérifier :

e Sile port utilisé par le service NAT n’est pas natté pour le routeur lui-méme.
> Les ports couramment utilisés dans le routeur Vigor sont TCP 48443 (pour serveur Web
et VPN SSL), TCP/UDP 8069 (pour le TR069) et TCP 2222 (pour SSH). Pour éviter les conflits de
ports, il ne faut pas que ces ports soient inclus dans les redirections NAT.

e Assurez-vous que le serveur sur le réseau local est actif, de plus il faut vérifier
» S'il existe des régles bloquant I'accés a ce serveur dans le pare-feu.

e Vérifier que la passerelle de la carte réseau du serveur pointe bien vers le routeur Vigor.

e Vérifier qu’il n'y a aucune regle de politique de route ou de route statique sur le routeur qui
acheminera le serveur vers la mauvaise passerelle. Dans le routeur Vigor.

e Vérifier qu’il n'y a aucune regle de pare-feu sur le routeur qui bloquerait la connexion entre le
client depuis Internet et le serveur dans le LAN.

e Capturez les paquets LAN/WAN du routeur pour savoir quel héte ne répond pas.
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